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ACTIVIDAD DE APRENDIZAJE DEL AULA DEL FUTURO

SITUACION DE APRENDIZAJE VINCULADA

Eva Maria Gomis Gil
Misién Enigma: Un viaje en el tiempo

TITULO DE LA ACTIVIDAD

Criptdgrafia en el S. XXI

BREVE DESCRIPCION

Objetivo: Experimentar con el cédigo descifrando mensajes

Descripcion:

Hoy, el equipo de Turing ha interceptado un mensaje crucial de los nazis. El mensaje contiene
informacidn vital sobre sus planes de ataque y vuestra misidn sera llegar a descifrarlo antes de que sea
demasiado tarde. Para ello, deberéis utilizar el cddigo descrito por el historiador del siglo Il a.C. Polibi.

El tiempo corre en vuestra contra, y los nazis estan cada vez mas cerca de llevar a cabo su plan. iNo hay
tiempo para errores!

Producto final: Mural colaborativo (Padlet) con los mensajes descifrados por cada grupo y las técnicas
utilizadas para cada uno.

Desarrollo universal para el aprendizaje (DUA):

e Se proporcionaran diferentes formatos de texto (normal, grande, negrita) para facilitar la
lectura.

e Se utilizaran imagenes y videos para apoyar la comprension.

e Las actividades se pueden adaptar a diferentes niveles de habilidad, proporcionando tareas mas
desafiantes para los alumnos mas avanzados.

e Se dotara de hojas de trabajo con pictogramas y lenguaje sencillo para facilitar la comprension
de conceptos.

e Se ofrecerdn opciones de registro de datos digitales (voz, imagenes, ...) para alumnos con
dificultades motrices

Actividad realizada teniendo en cuenta la legislacién en vigor Ley Organica 3/2020, de 29 de
diciembre, de modificacién de la Ley Organica de 2/2006, de 3 de mayo, de Educacién, BOE nim. 340,
de 30 de diciembre de 2020.

TIEMPOS / ZONAS / RECURSOS MATERIALES

Tiempo Zona(s) de aprendizaje del aula del futuro Tecnologia / materiales

1 hora Crea Mural colaborativo (Padlet



https://padlet.com/
https://padlet.com/
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Desarrolla

Investiga

Interactua | X

Presenta
Explora
Otras
DESARROLLO
PASO 1 Tiempo: 10 minutos
Papel del docente: Papel del alumnado: Tipo de interaccion o actividad

Paso 1: Introduccién de la
actividad

e El profesor contextualiza .

la actividad.

e Explica los conceptos:

cddigo, codificacion,
decodificacién y
criptografia.

e Experimenta con la
decodificacién de
mensajes utilizando
diferentes técnicas
criptograficas.
Aplica su ingenioy
habilidades de
razonamiento légico
para resolver los
desafios.

para cada mensaje.

e Registra sus progresos y
las técnicas utilizadas

educativa:

e Resolucidn de
problemas.

e Pensamiento critico y
creativo.

PASO 2

Tiempo: 30 minutos

Papel del docente:

Papel del alumnado:

Tipo de interaccion o actividad
educativa:
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Paso 2:

Vamos a jugar:

Distribuye el grupo
de clase en grupos
de 4 personas.
Explica cémo se
utiliza el codigo
descrito por el
historiador del
siglo 11l a.C. Polibi.
Se trata de un
codigo de doble
entrada con 5
variables en cada
una de sus
entradas.

Reparte un juego
de piezas de
domind a cada
grupo.

Explica la dindmica
del juego. Deben
usar las piezas de
domind para
enviar mensajes
secretos
(codificados con el
codigo Polibi ) al
grupo contrario y
estos deben
descodificar el
mensaje en el
menor tiempo
posible. Ganara el
equipo que logre
descifrar mas
mensajes en el
menor tiempo
posible.

El profesor dara
apoyo durante la
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Aplica suingenio y
habilidades de
razonamiento légico
para resolver los
desafios.
Experimenta con la
decodificacién de
mensajes utilizando
diferentes técnicas
criptograficas.

e Aprendizaje basado en el
juego.

actividad.
DESARROLLO
PASO 3 Tiempo: 20minutos
Papel del docente: Papel del alumnado: Tipo de interaccion o actividad

educativa:
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Paso 3:

Profundizacion:

El profesor
proporcionara el
enlace a
codificadores y
descodificadores
online para que
puedan
experimentar con
diferentes técnicas
criptograficas.

El profesor podra
afiadir un
crondmetro fisico
en forma de
bomba para
simular el
lanzamiento de
bombas entre los
dos bandos. Por
tanto, ganara
aquel equipo que
consiga descifrar
mas mensajes en
menos tiempo.
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Los alumnos accederan a

los descodificadores
online, dénde podran
practicar la
decodificacién de
mensajes utilizando
diferentes técnicas
criptograficas (cifrado
César, cifrado Vigeneére,
etc.).

Se les proporcionaran
mensajes cifrados y
pistas para descifrarlos,
utilizando su ingenio y
habilidades de
razonamiento légico.
A medida que avancen
en la actividad, se
enfrentaran a desafios
de mayor complejidad
gue les permitiran
profundizar en los
conceptos de
criptografia y su
aplicacién en el mundo
actual.

Aprendizaje
experimental y
gamificado.

PREPARACION

El docente prepara los espacios y materiales necesarios para llevar a cabo la actividad.

ETAPA Secundaria
NIVEL 42 ESO
AREAS Fisica y quimica, Tecnologia, Geografia e Historia.



https://julioc1984.tumblr.com/cifradocesar
https://julioc1984.tumblr.com/cifradocesar
https://julioc1984.tumblr.com/cifradocesar
https://julioc1984.tumblr.com/cifradocesar
https://julioc1984.tumblr.com/cifradocesar
https://julioc1984.tumblr.com/cifradocesar
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RELACION CON EL CURRIiCULO

Las actividades pueden haber sido creadas en base al curriculo anterior, recuerda actualizarlo al vigente si fuera
necesario.

Competencias Especificas:

Competencia especifica 1: Comprender y relacionar los motivos por los que ocurren los principales
fenédmenos fisicoquimicos del entorno, explicadndolos en términos de las leyes y teorias cientificas
adecuadas, para resolver problemas con el fin de aplicarlas para mejorar la realidad cercanay la calidad
de vida humana.

Esta competencia especifica se conecta con los siguientes descriptores del Perfil de salida: CCL1, STEM1,
STEMZ2, STEM4, CPSAA4.

Criterios de Evaluacién:

1.1. Comprender y explicar con rigor los fenédmenos fisicoquimicos cotidianos a partir de los principios,
teorias y leyes cientificas adecuadas, expresandolos de manera argumentada, utilizando diversidad de
soportes y medios de comunicacion.

Saberes basicos:
A. Las destrezas cientificas basicas:

e Trabajo experimental y proyectos de investigacion: estrategias en la resolucién de problemasy
el tratamiento del error mediante la indagacién, la deduccidn, la busqueda de evidencias y el
razonamiento légico-matematico, haciendo inferencias validas de las observaciones y
obteniendo conclusiones que vayan mas alla de las condiciones experimentales para aplicarlas a
nuevos escenarios.

B. La materia:

e Compuestos quimicos: su formacién, propiedades fisicas y quimicas y valoracidn de su utilidad e

importancia en otros campos como la ingenieria o el deporte.

EVALUACION CURRICULAR DEL ALUMNADO

Evaluacién del alumnado:

e Comprensidn de los conceptos bdsicos de criptografia.

e (Capacidad para aplicar técnicas criptograficas a la decodificacidn de mensajes.
e Habilidades de resolucién de problemas y pensamiento légico.

e Uso efectivo de herramientas digitales.

Instrumentos de evaluacion:
e QObservacion en el aula.
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CONSEJOS, RECOMENDACIONES, MAS INFORMACION

Consejos:
e Fomentar el trabajo en equipo y la colaboracién entre los alumnos.
e Brindar retroalimentacion constructiva a los alumnos durante el juego.

Recomendaciones:

e Adaptar la complejidad de la actividad al nivel de los alumnos.

e Proporcionar apoyo adicional a los alumnos que lo necesiten.

e Utilizar diferentes estrategias de ensefianza para atender a los diferentes estilos de aprendizaje
de los alumnos.

e Se pueden organizar competiciones o concursos de criptografia entre los alumnos.

e Se puede invitar a un experto en criptografia o ciberseguridad a dar una charla a los alumnos.

EVALUACION DEL DISENO DE LA ACTIVIDAD

Para la evaluacidn del disefio de la actividad podemos usar cualquiera de las técnicas de evaluacién que
se indican en el KIT 5 : Evaluacion, del KIT de Herramientas del Aula del Futuro.

https://auladelfuturo.intef.es/wp-content/uploads/2022/10/6-7_R%C3%BAbrica-competencias-s-
XXI.pdf

@ @@@ °° Future < E " Esta plantilla se encuentra bajo la licencia Creative Commons Reconocimiento NoComercial
e o °¢ Slasareom < propea Compartirlgual 4.0 Internacional. Ha sido creada a partir del Kit de Herramientas del modelo FCL
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European Schoolnet disponible en http.//fcl.eun.org/toolkit
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